
 

Интернет может быть опасен. В нём появились своя преступность, хулиганство, 

вредительство, порнография, терроризм, наркотики, националистический экстремизм, 

маргинальные секты, неэтичная реклама и многое другое — яркие примеры контента, с 

которым вы можете соприкоснуться.  
Почтовый спам не только способен досаждать пользователя назойливой и непрошенной рекламой, 

вызывая ряд неудобств, связанных главным образом с потерей времени на очистку почтового ящика. 

Подобные рекламные сообщения зачастую несут в себе и угрозу для работоспособности персонального 

компьютера и сохранности конфиденциальных данных. 

 Интернет-мошенничество и кража личных данных может произойти, если вы отвечаете на спам-

сообщения или на ваш компьютер была запущена какая-либо вредоносная программа, позволившая 

хакеру получить к нему доступ. 

Киберпреследование – еще один вид преступления в сети. Орудиями киберпреследователя являются 

электронная почта,  мессенджеры (например, ICQ), форумы и чаты, а теперь еще и социальные сети – не 

говоря уже о SMS и MMS. Сеть позволяет злоумышленнику остаться анонимным. Вычислить 

преследователя без применения специальных средств очень сложно, а в ряде случаев почти 

невозможно. Особо тяжким случаем киберпреследования является длительное целенаправленное 

преследование жертвы злоумышленником-маньяком самыми разными способами. Преступник 

рассылает сообщения с угрозами причинения телесного вреда или убийства, терроризирует объект на 

любимых сайтах и социальных сетях. Например, он может опубликовать там реальные данные о жертве 

или клевету. Эти преследования часто переносятся в реальную жизнь: жертву начинают мучить 

телефонными звонками, записками с угрозами. Хорошо, если подобные вещи всего лишь «шутка», и 

преследователь не собирается воплощать их в жизнь. В любом случае, необходимо обратиться в 

полицию, так как преследование человека, нарушение его спокойной частной жизни является 

преступлением. И если злоумышленника удастся обнаружить, он понесет серьезное наказание 

независимо от того, насколько реальны были его угрозы.  

Запугивание в Интернете легко осуществимо с технической точки зрения, поэтому заниматься им 

может даже невинный подросток. 

   

Общение детей по сети Интернет не должно быть бесконтрольным, иначе это может привести к: 

  киберзависимости, 



  заражению вредоносными программами при скачивании файлов, 

  нарушению нормального развития ребенка, 

  неправильному формированию нравственных ценностей, 

  знакомству с человеком с недобрыми намерениями. 

 

Последние два пункта в особенности определяются анонимностью общения в Интернете, 

способствующих быстрому возникновению доверительных и дружеских отношений. Преступники 

используют преимущества этой анонимности для завязывания отношений с неопытными молодыми 

людьми. Вас смогут  защитить взрослые, если будут в курсе ваших занятий в Сети Интернет. 

Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене 

мгновенными сообщениями, по электронной почте или на форумах. Они стараются привлечь подростка 

своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия 

значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и 

современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но 

постепенно злоумышленники вносят в свои беседы оттенок сексуальности или демонстрируют 

материалы откровенно эротического содержания, пытаясь ослабить моральные запреты, сдерживающие 

молодых людей. Некоторые преступники могут действовать быстрее других и сразу же заводить 

сексуальные беседы. Преступники могут также предложить встречу с вами в реальной жизни. Поэтому 

существует ряд общих правил, выполнение которых в значительной мере позволит обезопасить вас при 

работе в Интернете: 

1.  Вам не следует давать частной информации о себе (фамилию, номер телефона, адрес, номер 

школы) без разрешения родителей; 

2.  Не следует открывать письма электронной почты, файлы или Web-страницы, полученные от 

людей, которые не знакомы или не внушают доверия; 

3.  Вам не следует давать свой пароль кому-либо, за исключением взрослых членов семьи; 

4.  Вы не должны делать того, что может стоить семье денег, кроме случаев, когда рядом с ним 

находятся родители; 

5.  Встреча в реальной жизни со знакомыми по Интернет-общению не является очень хорошей 

идеей, поскольку люди могут быть разными в электронном общении и при реальной встрече, и, если Вы 

желаете встретиться с ними, родителям следует пойти на первую встречу вместе с Вами. 
https://www.mibs-vlz.ru/pravovoy-ugolok/pravonarusheniya-sovershaemie-v-seti-internet    
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